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1. Pe rol se afla solutionarea,obiectiei de neconstitutionalitate a dispozitiilor Legii
privind asigurarea unuiQnivel ¢omun ridicat de securitate a retelelor si sistemelor
informatice, obiectie fomnulata de Presedintele Romaniei.

2. Obiectidide heconstitutionalitate a fost inregistratd la Curtea Constitutionalad cu
nr.4494 din LNwnie 2018 si constituie obiectul Dosarului nr.888A/2018.

3. InMwmotivarea obiectiei de neconstitutionalitate, Presedintele Romaniei
sustine cd legea criticatd contravine dispozitiilor constitutionale cuprinse in art. 1 alin.
(5), in componenta sa privind principiul legalitatii si principiul securitatii raporturilor
juridice si art. 119 referitor la Consiliul Suprem de Aparare a Tarii.

4. In acest sens, se arati ca, legea supusa controlului de constitutionalitate
transpune Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6
tulie 2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a

sistemelor informatice in Uniune. Astfel, actul normativ stabileste cadrul juridic si



institutional, masurile si mecanismele necesare in vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice si a stimuldrii cooperarii in
domeniu.

5. Art.2 alin.(2) din legea criticata prevede cd dispozitiile sale nu se aplicad
institutiilor din domeniul apararii, ordinii publice si securitdtii nationale si nNici
Oficiului Registrului National al Informatiilor Secrete de Stat. Cu toate acestea, modul
in care sunt definite conceptele de: securitate a retelelor si a sistgmelor informatice;
strategie nationald privind securitatea retelelor si a sistemelor inf@rmatice; operator de
servicii esentiale si furnizor de servicii digitale, coroboratfcu preved€rile Anexei, in
care sunt prezentate sectoarele de activitate vizate de lege, ‘duc la concluzia ca legea
reglementeazd securitatea componentelor de tehmelogia infermatiei si comunicatii,
aferente unor infrastructuri critice nationale saulguropene, asa cum sunt definite la art.3
al Ordonantei de urgenta a Guvernului nr. 98/2Q1 0privind identificarea, desemnarea si
protectia infrastructurilor critice. PotsiVAt acestul text, infrastructura critica nationala
reprezintd ,,un element, un sistegm sau o Gomponentd a acestuia, aflat pe teritoriul
national, care este esentialppentcu mentinerea functiilor vitale ale societatii, a
sanatatii, sigurantei, segthwitatil, bunastarii sociale ori economice a persoanelor si a
carui perturbare saupdistrugere ar avea un impact semnificativ la nivel national ca
urmare a incapgéitatiide a'mentine respectivele functii.”

6. @rin wrmare€, actul normativ supus controlului de constitutionalitate are
implicatiisasupra infrastructurilor critice, care, potrivit Strategiei Nationale de Aparare
a Tarii, fac parte din obiectivele nationale de securitate, legea avand astfel implicatii
directe asupra sistemului de aparare a tarii si securitatii nationale.

7. Or, potrivit art.4 lit. d) pct. 1 din Legea nr. 415/2002 privind organizarea
st functionarea Consiliului Suprem de Aparare a Tarii, aceasta autoritate administrativa
avizeaza proiectele de acte normative initiate sau emise de Guvern privind securitatea
nationald. Corelativ, art.9 alin.(1) din Legea nr. 24/2000 privind normele de tehnica

legislativa pentru elaborarea actelor normative dispune ca ,,In cazurile prevazute de



lege, in faza de elaborare a proiectelor de acte normative, initiatorul trebuie sa
solicite avizul autoritdtilor interesate in aplicarea acestora, in functie de obiectul
reglementarii”.

8. Mai mult, aceste dispozitii legale is1 gdsesc suportul constitutional in
prevederile art.119 din Constitutie, potrivit caruia ,, Consiliul Suprem de Aparare a
Tarii organizeaza si coordoneaza unitar activitatile care privesc apararea tarii Si
securitatea nationala [...] ”.

9. De altfel, in jurisprudenta sa, intr-o situatie similaraficu refcrire la o lege
care privea tot aspecte legate de securitatea ciberneticdd” Cuftea “€oOnstitutionald a
invalidat actul normativ in ansamblu cu argumentul ca una‘din etapele obligatorii ale
procedurii legislative, anume obtinerea avizului Coasiliului Ssprem de Aparare a Tarii
(C.S.A.T.), nu a fost respectata.

10. Astfel, in Decizia nr.17 din 21 tapuakie 2015, Curtea Constitutionala a
aratat: ,,intrucdt in cadrul proceduriiflégislative, initiatorul nu a respectat obligatia
legala, conform careia Consiliul Suprem de Aparare a Tarii avizeaza proiectele de
acte normative initiate sau ewiséyde Guvern privind securitatea nationala, Curtea
constatda ca actul normgfina fest ddoptat cu incalcarea prevederilor constitutionale
ale art.1 alin. (5) caxe censacra principiul legalitatii si ale art. 119 referitoare la
atributiile Consiltwlui Suprém de Aparare a Tarii.”

11. Avand in vedere aceste aspecte, precum si faptul ca legea criticatd a fost
elaboratdgecu Wincalcarea prevederilor legale antereferite, fara obtinerea avizului
Consiliului Suprem de Apdrare a Tarii, se considera cd Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice contravine
prevederilor art. 1 alin. (5) din Constitutie, potrivit carora, ,,In Romania, respectarea
Constitutiei, a suprematiei sale si a legilor este obligatorie”, coroborat cu art. 119 din
Constitutie.

12. Tn conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992 privind

organizarea si functionarea Curtii Constitutionale, sesizarea a fost comunicata



presedintilor celor doua Camere ale Parlamentului si Guvernului, pentru a comunica
punctele lor de vedere.

13. Presedintele Camerei Deputatilor apreciazd ca sesizarea de
neconstitutionalitate este neintemeiata. Astfel, se arata cad obiectul de reglementare al
legii deduse controlului de constitutionalitate este stabilirea cadrului juridic si
institutional s1 masurile i mecanismele necesare asigurdrii unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice si a stimularii cooperdrii in domeniu.
Scopurile avute in vedere prin promovarea actului normativ criticat sunt instituirea
cadrului de cooperare la nivel national si de participre la ni¥cl european si
international n domeniul asigurarii securitatii retelelor i sistemelor informatice,
desemnarea autoritatii competente la nivel nationak.si¥a entigdtilor de drept public si
punctului unic de contact la nivel national si ayechipei nationale de interventie in caz
de incidente de securitate informatica; préeum gt stabilirea cerintelor de securitate si
notificare pentru operatorii de sexvicii esentlale si pentru furnizorii de servicii digitale
si instituirea mecanismelogy,de Wactudlizare a acestora in functie de evolutia
amenintarilor la adresa sg@uritatii retelelor si sistemelor informatice, prin transpunerea
in legislatia nationald, a Directivei (UE) 2016/1148 a Parlamentului European si a
Consiliului din g%ulie 2016%privind masuri pentru un nivel comun ridicat de securitate
a retelelor siga,sistemelor informatice in Uniune.

14. Coordonarea strategica, la nivel national a activitatilor prevazute de lege
se realizeaza “de catre Guvern, prin Ministerul Comunicatiilor si Societatii
Informationale, sub aspectul politicilor publice si al initiativei legislative in domeniu,
1ar strategia nationald privind securitatea retelelor si a sistemelor informatice se aproba
prin hotarare a Guvernului.

15. Totodata, se apreciaza ca fiind relevante aspecte referitoare la obiectul si
domeniul de aplicare al directivei transpuse prin legea care face obiectul sesizarii, care

la art. 1 alin. (6) prevede cad ,prezenta directiva nu aduce atingere actiunilor



intreprinse de statele membre pentru salvgardarea functiilor lor esentiale de stat, in
special pentru salvgardarea securitatii nationale, inclusiv actiuni de protejare a
informatiilor a caror divulgare este considerata de statele membre contrara
intereselor esentiale ale securitatii [Or”.

16. Ca orice act normativ care are rolul reglementarii unui anumit domeniu de
activitate, legea criticata trebuie sa respecte cerintele privind claritatea, precizia si
previzibilitatea normelor juridice, atribute care sa asigure sistematizamga, unificarea si
coordonarea legislatiei. De aceea, legea dedusa controlului de €onstitufionalitate, in
ansamblul sdu, raspunde acestor cerinte. Este clard, intrugdt in confifiutul sau nu se
regasesc pasaje obscure sau solufii normative contradictorii, este precisa, fiind
redactata intr-un stil specific normativ dispozitivgear@prezimtd norma instituitd fara
explicatii sau justificari, prin folosirea cuvintelor dngintClesul lor curent din limba
romana. Conceptele si notiunile utilizate suntyconfigurate in concordanta cu dreptul
pozitiv, iar stabilirea solutiilor normafive este départe de a fi ambigud, acestea fiind
redate previzibil si univoc, cu respectarea prévederilor Legii nr. 24/2000.

17, Cu privire la solatiilethormative alese pentru configurarea conceptelor de
securitate a retelei si a siStemelor ififormatice, precum si definirea strategiei nationale
in domeniu si stabilisga sectoarclor de activitate vizate, astfel instituite, Presedintele
Camerei Deputatiler apreciaza ca acestea nu au trasaturi ale infrastructurii nationale
critice, In semsul dispozitiilor art. 3 din Ordonanta de urgentd a Guvernului nr. 98/2010
privind 4dentificaréa, desemnarea si protectia infrastructurilor critice, aprobata cu
modificari prin” Legea nr. 18/2011, cu modificarile ulterioare, astfel cum autorul
obiectiei de neconstitutionalitate sustine. In sprijinul acestei afirmatii se invoca
prevederile art. 2 alin. (2) din legea criticatd, potrivit carora dispozitiile legii nu se
aplica institutiilor din domeniul apdrarii, ordinii publice si securitatii nationale, precum
si Oficiului Registrului National al Informatiilor Secrete de Stat.

18. Prin urmare, argumentele autorului obiectiei de neconstitutionalitate care

ar sustine necesitatea solicitarii avizului Consiliului Suprem de Aparare a Tarii,



intrucét legea are ,,implicatii directe asupra sistemului de apdarare a tarii si securitatii
nationale” sunt fundamentate pe supozitii care nu surprind natura juridicd a
reglementarii criticate.

19. Nu se poate retine nici incalcarea jurisprudentei Curtii Constitutionale
invocate, respectiv a Deciziei nr.17 din 21 ianuarie 2015, intrucéat, in cazul Legii
privind securitatea cibernetici a Romaniei, la care se face referire, instanta de
contencios constitutional a retinut necesitatea emiterii avizului Cogsikiului Suprem de
Aparare a Tarii ca urmare a dispozitiilor art. 3 alin. (1) din respgctiva lgge, prin care
securitatea cibernetica se definea ca fiind 0 componentd a Secufifatii nationale a
Romaniei, prevederi similare care sa introducd mecanisme ¢, privire la apdrarea tarii
si/sau siguranta nationala neregasindu-se in continugul fiermativ al legii criticate.

20. Pe cale de consecinta, intrucat actdhnommatiy Criticat nu contine prevederi
ale cdror aplicare ar determina afectarea infrasgruCturii critice care, potrivit Strategiei
Nationale de Aparare a Tarii, face pafteidin sistemul de aparare a tarii, respectiv,
dispozitii care sd defineasca neeghivoc apaftenenta la securitatea nationala a relatiilor
sociale edictate, se apreciaza, catin psocedura de elaborare a proiectului de lege
Guvernul nu a avut obliatia ‘de a“Solicita avizul Consiliului Suprem de Apdrare a
Tarii.

21. Prin®urmaxe, pentru argumentele expuse, se sustine cd legea a fost
adoptata cug@espeetarea prevederilor constitutionale ale art. 1 alin. (5) care consacra
principidiylegalitatit si ale art. 119 referitoare la atributiile Consiliului Suprem de
Aparare a Tarit.

22. Totodata, din analiza coroboratd a tuturor sustinerilor autorului obiectiei
de neconstitutionalitate, se arata ca acestea sunt in profund dezacord, atat cu rolul de
unica autoritate legiuitoare a tarii al Parlamentului si cu procedurile parlamentare
aplicabile edictarii legilor, cat si cu interdictia prevdzuta la art. 69 din actul
fundamental, care stabileste cd orice mandat imperativ care ar putea fi stabilit n

sarcina deputatilor si al senatorilor este nul.



23. Avand in vedere considerentele prezentate, se sustine ca obiectia de
neconstitutionalitate formulata este neintemeiata.
24, Presedintele Senatului si Guvernul nu au transmis Curtii Constitutionale

punctele lor de vedere.

CURTEA,
examinand obiectia de neconstitutionalitate, punctul de vederemal presedintelui
Camerei Deputatilor, raportul intocmit de judecatorul-raport@r, dispozitiile legii
criticate, raportate la prevederile Constitutiei, precum sifLegea 1#47/1992, retine
urmatoarele:

14. Curtea Constitutionala a fost legal sesizatd, si este competentd, potrivit
dispozitiilor art.146 lit.a) din Constitutie, precuim sidlesart.1, art.10, art.15 si art.18 din
Legea nr.47/1992, republicata, sa solutioneze obiectia de neconstitutionalitate.

15. Obiectul controlului de cofistitutionalitate il constituie dispozitiile Legii
privind asigurarea unui nivel cemun ridicat de securitate a retelelor si sistemelor
informatice.

16. Textele c¢dmstitugionale invocate 1n  motivarea obiectiei de
neconstitutionalitate gsuntiart.1 “alin.(5) privind principiul legalitatii si principiul
securitatii raport@uilorjuridice si art.119 referitor la Consiliul Suprem de Aparare a
Tarii.

1745, Analizand admisibilitatea obiectiei de neconstitutionalitate, sub
aspectul titulartlui dreptului de sesizare, a termenului in care acesta este indrituit sa
sesizeze instanta constitutionald, precum si a obiectului controlului de
constitutionalitate, Curtea constata ca sesizarea care formeaza obiectul Dosarului
nr.888A/2018 indeplineste conditiile de admisibilitate prevazute de art.146 lit.a) teza
intai din Constitutie. Astfel, in acord cu cele statuate in jurisprudenta sa, Curtea
constatd ca primele doud condifii se referd la regularitatea sesizdrii instantei

constitutionale, din perspectiva legalei sale sesizari, iar cea de-a treia vizeaza stabilirea



sferei sale de competenta, astfel incat constatarea neindeplinirii uneia dintre aceste
conditii are efecte dirimante, facand inutild analiza celorlalte conditii [in acest sens,
Decizia nr.66 din 21 februarie 2018, publicata in Monitorul Oficial al Romaniei, Partea
I, nr.213 din 9 martie 2018, par.38, precum si Decizia nr.334 din 10 mai 2018, par. 27,
publicata in Monitorul Oficial al Romaniei, Partea I, nr.455 din 31 mai 2018].

18.  In ceea ce priveste titularul dreptului de sesizare, Curtea constati cd este
indeplinitd conditia de admisibilitate, obiectia de neconstitutionalitateyfiind formulata
de Presedintele Romaniei, in temeiul art.146 lit.a) teza Intai din C@nstitutig.

19.  Referitor la termenul in care a fost formylati)prcZénta obiectie de
neconstitutionalitate, examinand procesul legislativ de ad@ptare a legii criticate,
Curtea constatd ca Legea privind asigurarea unuigiveh comsn ridicat de securitate a
retelelor si sistemelor informatice a fost depusafla Sgesetartl general pentru exercitarea
dreptului de sesizare asupra constitutionalitafiiel laddata de 22 mai 2018, iar la data de
24 mai 2018 a fost trimisa Presedinteldi'Romanigl pentru promulgare.

20.  In interiorul termenului de proinulgare de 20 de zile, previzut de art.77
alin. (1) din Constitutie, Pregedintele Remaniei a formulat la data de 11 iunie 2018
prezenta obiectie de necdmstitugionalitate, astfel ca si sub acest aspect sesizarea este
admisibila. Cu privige, la ‘modul”de calcul al termenelor in interiorul carora poate fi
exercitat controlha priori, Curtea Constitutionala s-a pronuntat in jurisprudenta sa si a
statuat prin @ecizia nr.223 din 10 decembrie 1999, publicatd in Monitorul Oficial al
Romaniéig Partea T, nr. 638 din 28 decembrie 1999, ca acestea ,,sunt termene care
privesc desfasurarea raporturilor constitutionale dintre autoritatile publice si, prin
urmare, in masura in care nu se prevede altfel in mod expres, nu se calculeaza pe zile
libere". Dispozitiile art.181 alin.(1) pct.2 din Codul de procedura civild, potrivit carora
,,cand termenul se socoteste pe zile, nu intrd in calcul ziua de la care incepe sa curga
termenul, nici ziua cand acesta se implineste", nu sunt aplicabile in dreptul public,
supus regulii in virtutea careia termenele, in acest domeniu, se calculeaza pe zile

calendaristice, n sensul ca se includ in termen si ziua in care el incepe sd curga si ziua



cand se implineste (a se vedea si Decizia nr.89 din 26 ianuarie 2010, publicata in
Monitorul Oficial al Romaniei, Partea I, nr.115 din 19 februarie 2010).

21. Examinand procesul legislativ de adoptare a legii criticate, Curtea
observa ca proiectul Legii privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice a fost, potrivit Hotararii nr.E43 din 4 aprilie 2018,
initiat de Guvern si a fost supus spre adoptare Senatului, ca prima Camera sesizata, cu
procedura de urgenta prevazuta de art.76 alin.(3) din Constitutie. Legea,a fost adoptata
de Senat, cu respectarea prevederilor art.76 alin.(2) din Constitutie, 1a data de 25
aprilie 2018 (rezultat vot: pentru=86, contra=0, abtineri=0)¢#Ulterior @fost dezbatuta si
adoptatda de plenul Camerei Deputatilor, la data de 16 'fhai 2018, (rezultat vot:
pentru=253, contra=0, abtineri =1, nu au votat =1),

22. La data de 22 mai 2018, Legea€privihggasigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor fnfortmatice a fost depusd la Secretarul
general pentru exercitarea dreptului dé“sesizare/asupra constitutionalitatii legii, iar la
data de 24 mai 2018 a fost trimisd Presedintglui Romaniei pentru promulgare.

23. 1n ceea ce priveste critica de neconstitutionalitate formulatii, Curtea
constatd ca autorul sesizémi a‘contestat Legea privind asigurarea unui nivel comun
ridicat de securitate ayretelelor st sistemelor informatice, in ansamblul sau, intrucat, in
cadrul procedurifdlegislative; nu s-a solicitat avizul Consiliului Suprem de Apérare a
Tarii.

244, Asa fiind, inainte de a analiza lipsa avizului Consiliului Suprem de
Aparare a Taril in procedura de adoptare a legii — invocata de autorul sesizarii —
Curtea va stabili daca sfera de reglementare a Legii privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice vizeaza

securitatea nationalii, fapt care ar impune obligativitatea obtinerii acestui aviz. In

acest sens, Curtea constata cd Legea privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice a fost emisa in aplicarea Directivei

2016/1148 (NIS, Network Internet Security) a Parlamentului European si a Consiliului



Uniunii Europene din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune, publicata in Jurnalul Oficial
al Uniunii Europene nr.194L din 19 iulie 2016.

25. Directiva 2016/1148 este primul act legislativ al Uniunii privind
securitatea retelelor si sistemelor informatice menit sd transpuna obiectivele Strategiei
Europene de securitate cibernetica stabilite pentru pilonul NIS. Directiva a fost emisa
in vederea protejarii retelelor, sistemelor si serviciilor informatice gawe,indeplinesc un
rol vital in societate, fiabilitatea si securitatea lor fiind esentiale pentfu activitatile
economice si societale si, in special, pentru functionarea pietei/intcfic. Totodata, s-a
urmarit contracararea amplorii, frecventei si impactului incid@ntelor de securitate care
sunt in crestere si reprezintd o amenintare gravagpcfitru fumctionarea retelelor si a
sistemelor informatice. Aceasta cu atat mai Mult glmedt sistemele respective pot sa
devina, de asemenea, o tintd pentru actiunile ddunatoare deliberate menite sa afecteze
sau sa Intrerupa functionarea sistemelor ®Avand in vedere dimensiunea mondiala a
problemelor de securitate care afecteaza refelele si sistemele informatice, este nevoie
de o cooperare internationalagmai Stransé pentru a imbunatati standardele de securitate
si schimbul de informagifingi pentri“a promova o abordare internationald comund a
aspectelor de securitate. Responsabilitatea asigurarii securitatii retelelor si a sistemelor
informatice revufeyin marehasurd operatorilor de servicii esentiale si furnizorilor de
servicii digitale. Ar trebui sa se promoveze si sd se dezvolte prin cerinte adecvate de
reglemenitare $i practici voluntare sectoriale o cultura a gestionarii riscurilor, care sa
implice evaluarea riscurilor si aplicarea unor masuri de securitate adecvate riscurilor
intdmpinate. Stabilirea unor conditii de concurentd al caror caracter echitabil sa
prezinte incredere este si ea esentiala pentru functionarea eficace a grupului de
cooperare si a retelei Computer Security Incident Response Team (CSIRT), in scopul
asigurdrii unei cooperari efective din partea tuturor statelor membre.

26. Avand in vedere aceste aspecte de drept european, legiuitorul national a

adoptat prezenta lege, al carei obiect constd in stabilirea unui cadru juridic si
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instituional, masurile si mecanismele necesare in vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice si a stimularii cooperarii in
domeniu.

27. Inacord cu art.2 alin.(1) din lege, scopul sdu consti in stabilirea cadrului
de cooperare la nivel national si de participare la nivel european si international
n domeniul asigurarii securitatii retelelor si sistemelor informatice; desemnarea
autoritatii competente la nivel national si a entitatilor de drept public si privat care
detin competente §i responsabilitdti in aplicarea prevederilor prezentei legi, a
Punctului unic de contact la nivel national si a echipei yationale"@e interventie in
caz de incidente de securitate informatica; precum si 1, stabilirea cerintelor de
securitate si notificare pentru operatorii de servied, e8entiale si pentru furnizorii de
servicii digitale si instituirca mecanismelor d@, actdalizare a acestora in functie de
evolutia amenintarilor la adresa securitatii retelelor si sistemelor informatice.

28. In legislatia nationala exiétideja in'vigoare o serie de reglementri, acte
normative cu caracter primar sau secundaf, care au legatura cu domeniul securitatii
nationale. Astfel, Ordonamta de usgentdi a Guvernului nr.98/2010 privind
identificarea, desemnarca®si_pretectia infrastructurilor critice, publicata in Monitorul
Oficial al RomanieigRartea I, nr. 757 din 12 noiembrie 2010, aprobata cu modificari
prin Legea nr.18/201 I% publicata in Monitorul Oficial al Romaniei, Partea I, nr. 183
din 16 mantie 2011, “stabileste cadrul legal privind identificarea, desemnarea
infrastru@urilor critice nationale/europene si evaluarea necesitatii de a Tmbunatati
protectia acestora, in scopul cresterii capacitdtii de asigurare a stabilitatii, securitdii si
sigurantei sistemelor economico-sociale si protectiei persoanelor. Ordonanta transpune
prevederile Directivei 2008/114/CE a Parlamentului European si Consiliului Uniunii
Europene din 8 decembrie 2008 privind identificarea si desemnarea infrastructurilor
critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora, publicata
in Jurnalul Oficial al Uniunii Europene seria L nr. 345 din 23 decembrie 2008. Actul

normativ defineste infrastructura critica nationald, denumita ICN, ca fiind un element,
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un sistem sau o componenta a acestuia, aflat pe teritoriul national, care este esential
pentru mentinerea functiilor vitale ale societatii, a sanatatii, sigurantei, securitatii,
bunastarii sociale ori economice a persoanelor si a carui perturbare sau distrugere ar
avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine
respectivele functii, iar potrivit anexei nr.1 lista sectoarelor infrastructurii critice
nationale vizeaza energia, tehnologia informatiei si comunicatii, alimentare cu apa,
alimentatic, sanatate, securitate nationald, administratie, transpekturi, industria
chimica si nucleara si spatiu si cercetare. Or, 0 parte dintre aceSte sectQare critice se
regasesc si in legea contestata in prezenta cauza respectivg€nergie, alithentare cu apa,
sandtate §1 transporturi.

29. 1In aplicarea ordonantei de urgentd mai Sus memtionate, a fost adoptatd
Hotararea Guvernului nr.718/2011 pentru @probakea, Strategiei nationale privind
protectia infrastructurilor critice, publicatd in Monitgrul Oficial al Romaniei, Partea I,
nr. 555 din 4 august 2011.

30. De asemenea, Curtea retine caprin Hotararea Guvernului nr.494/2011,
publicatd in Monitorul Oficial al"Roméniei, Partea I, nr. 388 din 2 iunie 2011, s-a
reglementat infiintarea ¢dwinstitutic*publica cu personalitate juridica, in coordonarea
Ministerului  Comumicatitlor s Societatii Informationale (MCSI), a Centrului
National de Réspuns I[a" Incidente de Securitate Ciberneticai - CERT-RO
(institutie laycare face trimitere si Legea privind asigurarea unui nivel comun
ridicat deysecuritate a retelelor si sistemelor informatice), structura independenta de
expertiza si cercetare-dezvoltare in domeniul protectiei infrastructurilor cibernetice.
Centrul este condus de un director general si de un director general adjunct, sprijiniti
de Comitetul de coordonare, din care fac parte reprezentanti ai MCSI,
Ministerului Apararii Nationale, Ministerului Administratiei si Internelor,
Serviciului Roman de Informatii, Serviciului de Informatii Externe, Serviciului
de Telecomunicatii Speciale, Serviciului de Protectie si Paza, Oficiului Registrului

National al Informatiilor Secrete de Stat si ai Autoritatii Nationale pentru

12



Administrare si Reglementare in Comunicatii. Hotararea de Guvern defineste
termeni i expresii, precum infrastructura cibernetica, spatiu cibernetic, securitate
cibernetica, atac cibernetic, incident cibernetic etc. si stabileste atributiile CERT-RO.

31. Un alt act normativ emis in domeniul securitatii nationale il constituie
Hotararea Guvernului nr.271/2013 pentru aprobarea Strategiei de securitate
cibernetica a Romaniei si a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica, publicatda in Momiterul Oficial al
Roméniei, Partea I, nr. 296 din 23 mai 2013.

32. Strategia de securitate cibernetica prezinta’obigctivel€, principiile si
directiile majore de actiune pentru cunoasterea, prevenirea §i contracararea
amenintarilor, vulnerabilitatilor si riscurilor la adresa seeuritagii cibernetice a Romaniei
si pentru promovarea intereselor, valorilor€si @biectivelor nationale in spatiul
cibernetic. Tn acest sens, stabileste semnificatia tésmenilor si expresiilor utilizati in
domeniu, prevede infiintarea Sistemului national de securitate cibernetica (SNSC)
care reprezinta cadrul general de cooperare ge reuneste autoritati si institutii publice cu
national pentru asigurarg@asecukitafit’ spatiului cibernetic, inclusiv prin cooperarea cu
mediul academic @i, c€l de™ afaceri, asociatiile profesionale si organizatiile
neguvernamentaléyDejasemenea, potrivit acesteia, Consiliul operativ de securitate
cibernetica (COSC) reprezinta organismul prin care se realizeaza coordonarea unitara
a SNSCARin €OSC fac parte, in calitate de membri permanenti, reprezentanti ai
Ministerului Apararii Nationale, Ministerului Afacerilor Interne, Ministerului
Afacerilor Externe, Ministerului pentru Societatea Informationala, Serviciului
Romin de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de
Informatii Externe, Serviciului de Protectie si Paza, Oficiului Registrului

National al Informatiilor Secrete de Stat, precum si secretarul Consiliului

Suprem de Aparare a Tarii. Conducerea COSC este asigurata de un presedinte

(consilierul prezidential pe probleme de securitate nationali) si un vicepresedinte
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(consilierul  prim-ministrului pe probleme de securitate nationald).

Coordonatorul tehnic al COSC este Serviciul Roman de Informatii, in conditiile

leqii.

33. Planul de actiune la nivel national privind implementarea Sistemului
national de securitate ciberneticd este continut in anexa nr.2 la hotarare si este un
document clasificat.

34. Instanta de control constitutional a dezvoltat cu psiwire la sintagma
..securitate nationald” o jurisprudenta bogata, 1n acest sens fiind{Decizianr. 375 din 6
iulie 2005, publicatda in Monitorul Oficial al Romaniei, Pdrteall, n¥*591 din 8 iulie
2005, Decizia nr.1.414 din 4 noiembrie 2009, publicata¥in Monitorul Oficial al
Romaniei, Partea I, nr. 796 din 23 noiembrie 2009gDegizia ng. 872 din 25 iunie 2010,
publicatd in Monitorul Oficial al Romaniei, Parfea [ 433 din 28 iunie 2010, Decizia
nr.80 din 16 februarie 2014, publicata in Monitorul,Oficial al Romaniei, Partea I, nr.
246 din 7 aprilie 2014, Decizia nr.1#@im21 ianuaric 2015, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 79 din 30 ianuarie 2015, si Decizia nr.91 din 28
februarie 2018, publicatda ing@donitoruleOficial al Romaniei, Partea I, nr.348 din 20
aprilie 2018.

35. Astfel, i Detizia nr.91 din 28 februarie 2018, precitata, paragrafele 42-
53, Curtea a g@tnuty) facand referire la jurisprudenta sa anterioara, cd Legea
fundamental@, ad@ptata th anul 1991, prevedea in art.49 (devenit art.53 dupa revizuire),
., apararéaysiguranfei nationale” printre scopurile care pot sta la baza restrangerii
exercitiului unor drepturi sau al unor libertati. Ca urmare a revizuirii Constitutiei in
anul 2003, conceptul de , siguranta nationala” a fost inlocuit cu cel de ,,securitate
nationala”. Totodata, Curtea a observat ca, in Raportul asupra amendamentelor la
Propunerea legislativa privind revizuirea Constitutiei intocmit de Comisia pentru
elaborarea propunerii legislative privind revizuirea Constitutiei, referitor la inlocuirea
sintagmei ,,siguranta nationala” cu cea de ,,securitate nationala”, s-a precizat ca

,sintagma «securitate nationald» este utilizatd atit iIn Uniunea Europeana, cat si in
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cadrul North Atlantic Treaty Organization (NATO) cu un continut ce asigura
compatibilitatea tarii noastre cu standardele de apdrare colectiva ale acestora, iar
termenul «sigurantd nationald» era utilizat numai in perioada antebelica.

36. In acest context, Curtea a constatat ci Legea nr.51/1991, publicatd in
Monitorul Oficial al Romaniei, Partea I, nr. 163 din 7 august 1991, reglementa, potrivit
titlului sau, siguranta nationala a Romaniei. Ulterior, prin Legea nr.255/2013 pentru
punerea n aplicare a Legii nr. 135/2010 privind Codul de procedusispenala si pentru
modificarea §i completarea unor acte normative care cuprindidispozitii procesual
penale, sintagma ,,siguranta nationala” a fost inlocuita cu cg@ de),,sectifitate nationala”,
atat in titlul, cat si in cuprinsul Legii nr. 51/1991. De asemenga, Curtea a retinut ca, in
acelasi raport, anterior mentionat, referitor la intzeducerea im Legea fundamentald a
unui nou articol cu denumirea marginala ,Secusitatea” nationald”, care conginea
definirea acestei notiuni, Comisia pentru elaborasea propunerii legislative privind
revizuireca Constitutiei a precizat eaWhotiun€a de «securitate nationala», prin
diversitatea, complexitatea si dinamica el})este necesar a fi de domeniul legiuitorului
ordinar, nu constituant, deoasece tocmap datoritd acestei caracteristici, orice definitie
s-ar putea dovedi inadecyéta”.

37. Curtea apobservat, totodatd, ca, in ceea ce priveste Conventia pentru
apararea dreptugiler omului’si a libertatilor fundamentale, securitatea nationala este
mentionatd imart.8 paragraful 2, art.10 si art.11 ca un prim scop legitim care poate sta
la baza restrangerii“drepturilor si libertatilor prevazute de aceste prevederi. Conventia
pentru apararea drepturilor omului si a libertdtilor fundamentale nu defineste termenul
de ,,securitate nationala”, Comisia Europeana a Drepturilor Omului statuand ca acesta
nu poate fi definit Tn mod exhaustiv, bucurandu-se de un nivel de elasticitate si
flexibilitate, care se reflectd in marja de apreciere a statului in aceasta materie. Astfel,
necesar o definitie exhaustiva a notiunii de ,, interese ale securitatii nationale”. Multe

legi, care prin obiectul lor de reglementare trebuie sa prezinte un anumit grad de
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flexibilitate, intra, iIn mod inevitabil, in categoria celor care folosesc termeni care sunt
intr-o masura mai mare sau mai mica vagi si a caror interpretare si aplicare sunt
chestiuni de practica (Decizia de inadmisibilitate din 2 aprilie 1993, pronuntatd in
Cauza Esbester impotriva Regatului Unit).

38. Curtea a retinut ca termenul ,,Securitate nationala” este unul plurivalent.
Astfel, din punct de vedere al art.53 alin.(1) din Constitutie, se poate vorbi de
securitate militard, economica, financiard, informatica, sociald a gawii, Oricare dintre
aceste tipuri de securitate poate fi finta unei amenintdri interng sau eXterne, motiv
pentru care legiuitorul ar putea recurge la restrangerea exércitinlui@fior drepturi sau
libertati constitutionale. De asemenea, s-a precizat ca “fermenul de ,sigurantd
nationald” vizeaza protectia statului, mai ales in cgea C&privegte integritatea teritoriald
si independenta nationald si cd siguranfa saufsecufitated sociald vizeaza protectia
societitii. Totodata, Curtea a reamintit juriSprudénta sa referitoare la notiunea de
,,securitate nationala”, potrivit careid, aceastd fiotiune nu implicd numai securitatea
militara, deci domeniul militar, ¢i are si o @omponenta sociala si economica. Astfel,
nu numai existenta unei siguatitymanp militari atrage aplicabilitatea notiunii de
,,securitate nationala” difitextll art’53 din Legea fundamentald, ci si alte aspecte din
viata statului - precum, cele economice, financiare, sociale - care ar putea afecta insasi
fiinta statului priflamploarea’si gravitatea fenomenului.

39. @Asa fiind, Curtea a constatat ca, desi sintagma in discutie a fost, in mod
tradition@lly, as@ciatd cu apararea militara a statului, sfera de cuprindere a acesteia
transcende strategiilor exclusiv militare, ingloband elemente si mijloace
nonmilitare, primelor adaugindu-li-se componente de naturid economici,
financiara, tehnologica etc.

40. Din aceastd perspectiva, instanta de control constitutional a constatat, in
Decizia nr.91 din 28 februarie 2018, precitatd, ca notiunea de ,, securitate nationala”
este folositd ca o continuare si dezvoltare a celei de ,,siguranta nationala™. Astfel,

potrivit art.1 din Legea nr.51/1991, ,, Prin securitatea nationald a Romdniei se intelege
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starea de legalitate, de echilibru si de stabilitate sociala, economica si politica
necesara existentei si dezvoltarii statului national romdn ca stat suveran, unitar,
independent §i indivizibil, mentinerii ordinii de drept, precum si a climatului de
exercitare neingradita a drepturilor, libertatilor si indatoririlor fundamentale ale
cetatenilor, potrivit principiilor si normelor democratice statornicite prin Constitutie”.
Potrivit art.2 alin.(1) din Legea nr.51/1991, realizarea securitdtii nationale se
infaptuieste prin cunoasterea, prevenirea si Inlaturarea amening@mlor interne sau
externe ce pot aduce atingere valorilor prevazute in art.1 din @celasi act normativ.
Astfel, Curtea a constatat ca realizarea securitatii national€ nu)reprézinta o proiectie
viitoare, ci este un proces continuu care mentine starealde securitate nationald
existentd. In acest sens, Curtea a statuat ci, spresdeosebireqde ,apararea tarii”, care
presupune posibilitatea unei interventii activefidinafigce in cazul unor atacuri sau al
unor actiuni ostile din exterior, ,,Securitatea nationgld” implica activitati destinate
mentinerii unei stari preexistente dé¢ limiste si/de siguranta interna (Decizia nr. 80
din 16 februarie 2014, paragraful 343).

41. Distinct de coamsidetentele jurisprudentiale precitate, cu referire la
notiunea de ,,securitateghationala™; Curtea retine si Hotdrarea din 24 iunie 2015,
pronuntata in Cauza&:3738(13 din 24 iunie 2015, prin care Curtea de Justitie a Uniunii
Europene a intefpsetatynofitinea ,, motive imperioase de siguranta nationala sau de
ordine publiga”,\in sensul art.24 alin.(1) din Directiva 2004/83/CE a Consiliului
Uniunii “Buropene™din 29 aprilie 2004 privind standardele minime referitoare la
conditiile pe care trebuie sd le indeplineasca resortisantii tarilor terte sau apatrizii
pentru a putea beneficia de statutul de refugiat sau persoanele care, din alte motive, au
nevoie de protectie internationald si referitoare la continutul protectiei acordate. In

spetd, Curtea a retinut ca notiunea ,siguranta publica’ acopera atdt securitatea

internd a unui stat membru, cdt si securitatea sa externd $i ca, prin urmare, atingerea

adusa functionarii institutiilor si a serviciilor publice esentiale, precum si

supravietuirea populatiei, ca si riscul unei perturbari grave a relatiilor externe sau a

17



convietuirii in pace a popoarelor ori atingerea adusa intereselor militare pot afecta

siguranta publica. In plus, Curtea a decis ca notiunea ,, motive imperative de sigurantd

publica” presupune nu numai existenta unei atingeri aduse sigurantei publice, ci si ca
o asemenea atingere sa prezinte un nivel de gravitate deosebit de ridicat, exprimat
prin utilizarea sintagmei ,,motive imperative”. Notiunea , ordine publica” a fost
interpretatd in jurisprudenta Curtii in sensul ca recurgerea la aceasta presupune
intotdeauna, pe langa tulburarea ordinii sociale pe care o reprezintdmerice incalcare a
legii, existenta unei amenintari reale, actuale si suficient de grave(la adresa unui interes
fundamental al societatii. Curtea a stabilit, totodata, ca stdteleimembre ramdan libere
sa stabileasca, in conformitate cu nevoile lor nationale, care pot varia de la un stat
membru la altul si de la o perioada la alta, cerintele déordine publica si de siguranta
nationala.

42. Chiar daca legea contestatd nu mai defineste securitatea cibernetica ca
fiind o componentd a securitatii natiOfalé,a Romaniei, Curtea va analiza daca, din
interpretarea sistematica a normglor instituite prin legea criticatd, acestea au sau nu
incidenta/legatura asupra/cu securitétii/securitatea nationale/nationala.

43. Atat prin Dikectiva 2016/1148, cat si prin prezenta lege, in cazul
sistemelor informatige,care,asigura furnizarea serviciilor esentiale sunt avute in vedere
urmarile ce vizedza, im, mod direct, incidente de securitate. Acestea sunt evenimente
care au un impactyreal negativ asupra sistemelor informatice si care pot viza, inclusiv
actiuni dé&gpionaj cibernetic, cu scopul de a obtine neautorizat informatii confidentiale,
in interesul unei entitati statale sau nonstatale ori referitoare la criminalitatea
informatica, concretizatd in fapte prevazute de legea penald sau de alte legi speciale,
fapte care prezintd pericol social si sunt sdvarsite cu vinovatie, prin intermediul ori
asupra infrastructurilor cibernetice (a se vedea Tn acest sens art.181 din Codul penal
referitor la definirea expresiilor ,,Sistem informatic” si ,,Date informatice”, art.360 din
Codul penal referitor la Accesul ilegal la un sistem informatic si art.361 din Codul

penal referitor la Interceptarea ilegala a unei transmisii de date informatice). Un astfel

18



de fenomen nu poate fi ingaduit, caci tolerarea sa ar insemna incurajarea si extinderea
lui, ceea ce ar duce la urmari sociale foarte grave, cu atdt mai mult cu cat dezvoltarea
rapida a tehnologiilor moderne de informatii si comunicatii - conditie Sine qua non a
edificarii societatii informationale - a avut un impact major asupra ansamblului social,
marcand adevarate mutatii in filozofia de functionare a economicului, politicului si
culturalului, dar si asupra vietii de zi cu zi a individului.

44. Practic, dispozitiile Directivei 2016/1148 (NIS, gNetwork Internet
Security) creeaza structurile necesare pentru cooperarea strategic@ si opetationala intre
statele membre si vizeaza cresterea nivelului de rezilientadl refelclés1 al sistemelor
informatice de pe teritoriul Uniunii Europene. Mai mult deGét atat, aceasta impune o
abordare globala la nivelul Uniunii, care sd includa“eerintele comune privitoare la
crearea capacitatilor minime si a planificarii, a §¢himbului de informatii, a cooperarii si
masurilor comune de securitate pentru operatosii d@yservicii esentiale si a furnizorilor
de servicii digitale, fara a-i impiedicd peacestia sa adopte masuri de securitate mai
stricte decat cele prevazute de ditectiva.

45. Totodata, directiva \prevede reguli de aplicabilitate raportate Ia
reglementarile cuprinses@n, alte norme europene privind securitatea retelelor si
sistemelor, precum giin Cele d¢ cooperare cu autoritati din alte domenii, cum ar fi
asigurarea ordinif¥publige, protectia datelor cu caracter personal.

46. ¢@Asa Gum sc arata in Expunerea de motive a Legii privind asigurarea unui
nivel cofaun Tidicat de securitate a retelelor si sistemelor informatice, transpunerca
prevederilor Directivei (UE) 2016/1148 (NIS, Network Internet Security), reprezinta
un demers ce vizeaza si respectd atdt principiile responsabilitatii, cooperarii si
coordonarii, cat si regulile generale aplicabile securitatii retelelor si sistemelor
informatice ce sustin servicii esentiale din domenii cheie la nivel social, avand drept
scop inclusiv transpunerea obiectivelor Strategiei Europene de securitate cibernetica

stabilite pentru pilonul NIS.
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47. Desi in art.2 alin.(2) din actul normativ contestat se mentioneaza ca
prezenta lege nu se aplica institutiilor din domeniul apararii, ordinii publice si
securitdtii nationale, precum si Oficiului Registrului National al Informatiilor Secrete
de Stat, cu toate acestea, Curtea constata ca modul in care sunt definite conceptele de:
operator de servicii esentiale, securitatea retelelor si a sistemelor informatice,
strategie nationala privind securitatea retelelor si a sistemelor informatice si furnizor
de servicii digitale, coroborat cu prevederile Anexei |, In caremsunt prezentate
sectoarele de activitate vizate de lege, duc la concluzia cd {legea réglementeaza
securitatea componentelor de tehnologia informatiei si gomunicafif, aferente unor
infrastructuri critice nationale sau europene, asa cum S@nt definite la art.3 al
Ordonantei de urgenta a Guvernului nr.98/2010 psivind idestificarea, desemnarea si
protectia infrastructurilor critice.

48. Astfel, In art.3 din legea contesgatagau fost definiti termenii mai sus
mentionati, intre care se retin:

- ,operator de servicii eseqtiale” ca flind o persoana fizica sau juridica de drept
public sau privat de tipul celer préyvazute in anexa si care furnizeaza un serviciu care
indeplineste conditiile preWazute la art.6 alin.(1);

- Securitateaguetelelor si a sistemelor informatice” ca fiind capacitatea unei
retele si a unuigSistemyinformatic de a rezista, la un nivel de incredere dat, oricarei
actiuni care@ompromite disponibilitatea, autenticitatea, integritatea, confidentialitatea
sau nonrepudierea“datelor stocate ori transmise sau prelucrate ori a serviciilor conexe
oferite de retcaua sau de sistemele informatice respective sau accesibile prin
intermediul acestora;

- Strategie nationala privind securitatea refelelor si a sistemelor informatice”
ca fiind cadrul care furnizeazd obiective si prioritati strategice privind securitatea
retelelor si sistemelor informatice la nivel national.

49. Totodata, potrivit art.6 alin.(1) lit.a) si art.14 din lege ,,Un serviciu este

considerat esential daca furnizarea lui indeplineste cumulativ urmatoarele conditii: a)
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serviciul este esential in sustinerea unor activititi societale si/sau economice de cea
mai mare importantd; b) furnizarea sa depinde de o retea sau de un sistem
informatic, c) furnizarea serviciului este perturbata semnificativ in cazul producerii
unui incident” iar ,,Strategia nationala privind securitatea retelelor si a sistemelor
informatice se aproba prin hotarare a Guvernului, la propunerea MCSI in termen de 6
luni de la data intrarii in vigoare a prezentei legi”.

50. Pentru asigurarea unui nivel ridicat de securitate a refelelor si sistemelor
informatice, Centrul National de Raspuns la Incidente de Sgcuritate Cibernetica
(CERT-RO) se consulta si cooperecaza, intre altele, ataf” cu)Servi€iul Roman de
Informatii, pentru securitatea retelelor si a sistemelor imformatice care asigura

servicii esentiale a_ciaror afectare aduce atingere Securitiitii nationale, cat si cu

Ministerul Afacerilor Interne, Oficiul Registrudui Natwenal al Informatiilor Secrete de
Stat, Serviciul de Informatii Externe, Servigiuljde Telecomunicatii Speciale si
Serviciul de Protectie si Paza, pentruésécusitatea retelelor si a sistemelor informatice
care asigura servicii esentiale in domeniullor de activitate si responsabilitate [a se
vedea art.15 alin.(2) lit.a) si chdin lege]:

51. Totodata, CERI-RO in“calitate de autoritate competentd la nivel national
»elaboreaza si actualizeaza, dupa consultarea celorlalte institutii cu responsabilitati
in domeniul ap@giriiy ordinii publice si securitatii nationale, precum si a altor
institutii  sigpautOritati,” dupa caz, normele metodologice, tehnice, precum si
regulaméngelefprivind cerintele referitoare la infiinarea, autorizarea si functionarea
echipelor Computer Security Incident Response Team (CSIRT), desemnarea echipelor
CSIRT sectoriale” [a se vedea art.20 lit.e) din lege].

52. Curtea constatd ca ritmul actual al realitatilor obiective este in continua
schimbare, iar relatiile sociale referitoare la securitatea retelelor si sistemelor
informatice vizeaza un interes general a carui amploare impune calificarea acestui
domeniu ca fiind In stransa interdependenta cu securitatea nationala. Aceasta teza

este sustinuta de imprejurarea ca, Legea privind asigurarea unui nivel comun ridicat de
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securitate a retelelor si sistemelor informatice reglementeaza cu privire la servicii
publice esentiale (energie, alimentare cu apa, sanatate si transporturi), care prin
natura lor pot afecta securitatea nationala.

53. Autorul sesizarii a criticat Legea privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice intrucét, in dezacord cu
exigentele art4 lit.d) pct.l din Legea nr.415/2002 privind organizarea si
functionarea Consiliului Suprem de Aparare a Tarii, publicatd igsMonitorul Oficial
al Romaniei, Partea I, nr.494 din 10 iulie 2002, nu s-a solicitat avizul acestei din
urma institutii.

54. Astfel, criticile vizand lipsa solicitdrii sau e€xistentei unor avize in
procedura de elaborare a actelor normative au fostealificate de Curte ca aspecte ce tin
de respectarea obligatiilor legale ale autoritafilor implicate in aceasta procedura si,
implicit, ca vizand o neconstitutionalitate a actelofypormative, care poate fi analizata
doar in conditiile art.146 lit. a) si d)«dim €onstifutic (a se vedea Decizia nr.63 din 8
februarie 2017, publicatda in Mgnitorul Oficial al Romaniei, Partea I, nr.145 din 27
februarie 2017, par.108).

55. Potrivit artJ9Q dim Constitutie, Consiliul Suprem de Aparare a Tarii
»organizeaza $§i co@kdoneaza unitar activitatile care privesc apararea tarii §i
securitatea natighali Ih..]“In realizarea acestui rol, potrivit art.4 lit.d) pct.1 din Legea
nr.415/2002¢privind organizarea si functionarea Consiliului Suprem de Apdrare a
Tarii, ,,dWigeaza proiectele de acte normative initiate sau emise de Guvern privind:
securitatea nationala [...]”, competenta ce 1si are izvorul in textul constitutional.

56. Desi norma constitutionald, exprimand rolul Consiliului Suprem de
Apadrare a Tarii de coordonare unitard a activitatilor care privesc securitatea nationala,
nu face niciun fel de referire expresa la obligatia initiatorilor proiectelor de acte
normative de a solicita avizul acestei autoritdfi, avizarea proiectelor de acte normative
ce privesc securitatea nationala este tratatd in Legea nr.415/2002, mai sus mentionata,

si care reprezinta o reflectare a normei constitutionale consacrate de art.119 din Legea
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fundamentald. De aceea, indiferent ca este vorba de o competenta acordata prin lege
sau direct prin textul Constitutiei, autoritatile sunt obligate sa o aplice si sd o respecte
in virtutea art.1 alin.(5) din Constitutie, potrivit ciruia ,Jn Romania, respectarea
Constitutiei, a suprematiei sale si a legilor este obligatorie”. O atare concluzie se
impune datorita faptului ca principiul legalitatii este unul de rang constitutional (a se
vedea Decizia Curtii Constitutionale nr.901 din 17 iunie 2009, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 503 din 21 iulie 2009).

57. 1In jurisprudenta sa, Curtea Constitutionald a statllat ci lipsa avizului
autoritatilor publice implicate nu conduce in mod automdét laimecéfistitutionalitatea
legii asupra careia acesta nu a fost dat, intrucat ceea ce prevaleaza consta in obligatia
Guvernului de a-1 solicita. Imprejurarea ca autoritatea care trebuie si emita un astfel de
aviz, desi 1 s-a solicitat, nu si-a indeplinit ad@astasateibutie ,,constituie o intelegere
gresita a rolului sau legal si constitutional, fakd a'fi, insa afectata constitutionalitatea
legii asupra careia nu a fost dat avizud”(@'se vedea Decizia nr.383 din 23 martie 2011,
publicata in Monitorul Oficial al Romaénigi, Partea I, nr.281 din 21 aprilie 2011,
par.l.3, Decizia nr.574 din 4ymat)2014; par.l.2. si Decizia nr.575 din 4 mai 2011,
par.IV.A.2., publicate Tnonitorul®Oficial al Romaniei, Partea I, nr.368 din 26 mai
2011).

58. In cmzade fata Curtea constati ci, dimpotrivi, avizul Consiliului

Suprem de Aparare a Tarii nu a fost solicitat.

59, A8a fitnd, potrivit art.4 lit.d) pct.1 din Legea nr.415/2002 privind
organizarea si functionarea Consiliului Suprem de Apdrare a Tarii, acesta ,,avizeaza
proiectele de acte normative initiate sau emise de Guvern privind securitatea
nationald", iar potrivit art.9 - Avizarea proiectelor din Legea nr.24/2000 privind
normele de tehnica legislativda pentru elaborarea actelor normative, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 260 din 21 aprilie 2010, ,,(1) Tn cazurile
prevazute de lege, in faza de elaborare a proiectelor de acte normative initiatorul

trebuie sa solicite avizul autoritatilor interesate in aplicarea acestora, in functie de
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obiectul reglementarii'. De asemenea, art.31 alin.(3) din aceeasi lege prevede ca
~Forma finala a instrumentelor de prezentare si motivare a proiectelor de acte
normative trebuie sa cuprinda referiri la avizul Consiliului Legislativ si, dupa caz, al
Consiliului Suprem de Aparare a Tarii, Curtii de Conturi sau Consiliului Economic §i
Social". Asadar, in temeiul acestor dispozitii legale, Guvernul avea obligatia de a
solicita avizul Consiliului Suprem de Aparare a Tarii atunci cand a elaborat proiectul
Legii privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice.

60. Pentru argumentele expuse, intrucat in cadful procédurii legislative,
initiatorul nu a respectat obligatia legald, conform careia Con8iliul Suprem de Aparare
a Tarii avizeaza proiectele de acte normative inifiatoysau e@mise de Guvern privind
securitatea nationald, Curtea constata ca actulfnormiatiy, a fost adoptat cu incélcarea
prevederilor constitutionale ale art.1 alin.(5) care €@nsacra principiul legalitatii si ale
art.119 referitoare la atributiile ConsilitluiySuprem de Aparare a Tarii (a se vedea si
Decizia nr.17 din 21 ianuarie 2015, publicata in Monitorul Oficial al Romaniei, Partea
I, nr.79 din 30 ianuarie 2015,¢gar.42).

61. Pentru considesentele aratate, in temeiul art.146 lit.a) si al art.147 alin.(4)
din Constitutie, precwm si'al art. 11 alin.(1) lit.A.a), al art.15 alin.(1) si al art.18 alin.(2)

din Legea nr.47/2992, ¢u unanimitate de voturi,

CURTEA CONSTITUTIONALA
Tn numele legii
DECIDE:

Admite obiectia de neconstitutionalitate formulatd si constatd ca Legea privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice
este neconstitutionald, in ansamblul sau.

Definitiva si general obligatorie.
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Decizia se comunica Presedintelui Romaniei, presedintilor celor doud Camere ale
Parlamentului si prim-ministrului si se publica in Monitorul Oficial al Romaniei,
Partea I.

Pronuntata in sedinta din data de 4 iulie 2018.

Q}.

25



	DECIZIA nr.455

